Zprava o ¢innosti Rady M€ Praha 5 za odbor: OIN

Za obdobi 1. pololeti 2022 (leden - éerven 2022)

Bodové shrnuti nejpodstatnéjsich zaleZitosti:
(pocet bod( dle daného obdobi, navriené body jsou jen orientaéni)

1. Smlouva o poskytovani sluZeb I. CA — udéleni plnych moci statutdrnim zéstupcem (RMC/6/173/2022)

2. Smlouva o vypujcce pro zajiSténi sluzeb Ticha linka se spole¢nosti Tichy svét, o.p.s. (RMC/9/280/2021)

3. Informace o kybernetickém Gtoku vedeném na informacni a komunikaéni technologie Ufadu méstské &asti
Praha 5 a jeho nasledcich (RMC/11/324/2022)

4. Informace o realizaci ¢innosti v tydnu 28. 3. az 3. 4. 2022 s odstrafiovanim nasledkd kybernetického Gtoku
na informaéni a komunikaéni systémy MC Prahy 5 a o krocich, které jesté budou nasledovat pro maximalni
mozné fungovani viech IT systémi a technologii MC Prahy 5 (RMC/14/361/2022)

5. Informace o realizaci ¢innosti v tydnu 4. 4. aZ 10. 4. 2022 spojenych s odstrafiovanim nasledkd
kybernetického dtoku na informaéni a komunika&ni systémy MC Prahy 5 a 0 harmonogramu daldich krokd,
které jesté budou nédsledovat pro plnohodnotné fungovani viech IT systém{ a technologii MC Prahy 5
(RMC/15/411/2022)

6. Souhrnna zprava bezpecnostniho incidentu a posouzeni naklad na odstranéni nasledkd
(RMC/25/704/2022)

7. Zamér na vytvoreni nového informaéniho a komunikaéniho prostfedi méstské ¢asti Praha 5
(RMC/25/705/2022)

Komplexni shrnuti za dané obdobi

Sledované obdobi bylo vyznamné zatizeno kybernetickym incidentem proti informaénim systémam MC.
Probihalo zablokovani kybernetického Utoku s naslednym odstrafiovédnim nasledkl a dal3ich skrytych hrozeb.
O prilbéhu feseni, véetné doprovodnych nakladli na navy$enou externi spolupriaci se stavajicimi dodavateli i
specialisty na kybernetické incidenty, byly Radé MC priibézné podavény informace. Byl vypracovén a Komisi IT
schvalen postup feeni kybernetického incidentu, véetné nésledného vytvoreni nového informaéniho a
komunikaéniho prostiedi MC. Byl schvélen zémér na vytvofeni tohoto nového prostiedi pro definitivni
eliminaci moZnych skrytych hrozeb. Soudasti bylo i schvéleni pofizeni dvou nezbytnych bezpeénostnich
systémU BitDefender (pro ochranu koncovych zafizeni MC) a Fidelis (pro ochranu serverového a sitfového
prostiedi MC).

Byly pfipraveny a Radé MC predlozeny zaméry na realizaci nakupti IT systémd a technologii v ramci operaénich
program IROP v oblasti IT bezpeénosti a oblasti elektronizace a digitalizace MC.

V ramci plnéni Gkol( byla provedena revize servisnich smluv a platnych maintenance, kdy v priibéhu Iéta budou
realizovany verejné zakézky a poptavky na zabezpeceni chodu IT systémi MC na daléi obdobi.

Ze zjisténi auditu o nedostatcich ve smluvnich vztazich byla vypofédana nova smlouva se spole¢nosti e-invent
s.r.0. a v ramci vypofadani doslo k vyraznému snizeni roénich nakladt na 15 % pGvodni hodnoty.

Byl ukoncen prondjem 45 ks notebookl pro Gfedniky v ramci opatfeni proti viru COVID 19.

Ve spolupraci s daldimi odbory byly uvedeny do provozu webové stranky praha5.cz v novém designu a byl
spustén novy panel naproti Ufadu na Nam. 14. fijna, jehoZ soudasti je nova Elektronicka Gfedni deska dopinéna
daldi informaéni prostor MC.




V ramci Oddéleni rozvoje ICT a spravy webU byly dale realizovany projekty
» spoluprace pfi rozsifovani Geoportédlu Prahy 5 (geaportal.praha5.cz),
s spoluprice pfi fefeni EUD,
» finalizace projektu systému IDES-IDOL pro spravu majetku MC.

V ramci Oddéleni podpory uZivateld byly dale realizovany projekty

* zajisfovdni online pfenosl jednani na riznych drovnich,
e zabezpedeni fungovéni PC a daldich systém( po kybernetickém incidentu.

Qd 1. 6. 2022 pak doslo k restrukturalizaci Odboru informatiky, kdy zanikla cbé stavajici oddéleni a vzniklo
s Oddéleni spravy ICT aplikaci a podpory ufivatell,
»  Pracovisté administrativni spravy a spravy telekomunikacnich a podptrnych IT technologii.

Nova struktura vhodnéji fesi aktualni potfeby provozu a fungovdni odboru.

Vypracoval: Ing. Ludék Chaloupka -

Datum: 11.8.2022

Schvalil: JUDr. Katefina Cerna




